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Linux adminisztratoroknak sz6l6 sorozatunk ezen cikkében kifejtiink
néhany javaslatot arrdl, hogyan gondoskodjunk a személyes
kulcsunk (private key) biztonsagéarol. Ha mas biztonségi javaslatok
és tovabbi olvasmany-forrasok (a Linux biztonsaganak rejtelmeir6l)
is érdekelnek, akkor javaslom, hogy toltsd le a ,free security guide
for sysadmins" konyviinket.

Személyre szabott titkositasi kulcsok, kozotte SSH és PGP
szemeélyes kulcsok, a Linux munkadlloméasod legértékesebb elemei.
A tAmadok nagyon szeretnék megszerezni, mivel azokon keresztil
tovabb tdmadhatjak a rendszert, vagy felléphetnek nevedben mas
adminokkal szemben. A linux-rendszergazdanak tovabbi |épéseket
kell tennie annak érdekében, hogy a személyes kulcsot ellopas
ellen megvédje:

* erBs jelszavakat hasznalni a személyes kulcsok védelmére
(Alapvetd);

* PGP mesterkulcsot eltavolithatd eszkdzon tarolni (J6 ha
van);

* Auth (azonositd), Sign (alaird) és Encrypt (titkositd) al-
kulcsok tarolasa  chipkéartyds eszkdzon (Ajanlott)

* SSH bedllitAsa ugy, hogy a PGP Auth kulcsot hasznalja ssh
személyes  kulcsként (Ajanlott)A személyes kulcs jobb
biztonsaganak eljarasai

A személyes kulcs biztonsaga elérésének legjobb eljarasai

A személyes kulcs ellopas elleni védelmének legjobb madja, hogy a
személyes titkositd kulcsodat intelligens kartyan tarolod és soha

sem masolod ki a munkaallomasra. Sok gyartdé kinal OpenPGP-
képes eszkozoket:

*Kernel Concepts, itt mind OpenPGP-képes intelligens
kartyat, mind USB- olvasot kaphatsz, ha szikséged lenne
ezekre;

*Yubikey, OpenPGP intelligens kartyat csakugy kaphatsz itt,
mint mas kivalé eszkozt (U2F, PIV, HOTP stb.).
* NitroKey, nyilt forraskodu szoftveren és hardveren alapul.

Nagyon fontos gondoskodni arrdl is, hogy a mester PGP-kulcsot
semmiképpen se tarold a f6 munkaallomason, és csak al-kulcsokat
hasznalj. Mester kulcs csak akkor kell. Amikor valaki mas kulcsat
kell alairni, vagy Uj al-kulcsot kell késziteni — olyan m(iveletek, amik
nem tul gyakran fordulnak elé. A mesterkulcs eltavolithatdé médiara
mozgatasanak és al-kulcsok keészitésének modjara kovesd a
Debian ,subkey guide”-jat.

Emellett bedllithatod Ugy a gnupgp programot, hogy az ssh
kezeldként is mikodjon és intelligens kartyan elhelyezett PGP Auth
kulcsot hasznéljon személyes ssh-kulcsodként. Van egy olyan
kiadvanyunk, ami leirja, hogyan csinaljuk kértyaolvaso, vagy
Yubikey NEO hasznalataval.

Ha nem mennél el eddig, legaldbb arrél gondoskodj, hogy mind a
PGP, mind az SSH személyes kulcsod, egyarant erds jelszot
hasznaljon, amivel megnehezited a tamadok dolgat azok ellopasa
és hasznalata tekintetében.
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