EFF tippek a maganszféra vedelme és
az online biztonsag érdekében

PCLinuxOS Magazine 2025. november

Az EFF (Electronic Frontier Foundation) a szdmit6gép-hasznalék jogainak védelmével foglalkoz6 szervezet a
honlapjan oktéberben k&zzé tett egy a honap végéig naponta bévitett listat olyan ajanlasokkal, amik erdsithetik az
online biztonsagodat és 6nvédelmedet. Az irds méretei és dsszetettsége miatt roviditve és kissé atdolgozva tessziik
kozzé. (Megjegyzés: az ajdnldsok oktdber 17-ig megjelent részét a PCLinuxOS Magazine is lekézolte)

Az eredeti, folyamatosan bgvitett iras itt tekintheté meg. Szerz6i: Thorin Klosowski, Lena Cohen, Christian
Romero, Hayley Tsukayama, Bill Budington, Rindala Alajaji, Yael Grauer, és_Paige Collings

1. tipp: teremts jo digitalis higiéniat:

* haszndlj jelszékezel6t;
* minden fiokhoz eltérd jelszod (és azonositéd) legyen;

* kétfaktoros azonositast haszndlj.

(Ajdnlott forrds: Surveillance Self-Defense ttmutato jelszokezelG és kétfaktoros azonositds bekapcsoldsdra.)

2. tipp: ismerd meg, hogy az Adatbrokerek mit tudnak rélad

Bizonyos allamokban torvény kotelezi az adatbrékereket, hogy a rélad gytijtott adatokat adjak ki neked. Kérd ki és
tanulmanyozd.

(Megjegyzés: hazdnkban kételezd érvényli szabdlyozds nincs, csak ajdnlds.)

3. tipp: iPhone-on és Androidon kapcsold ki a hirdetéskovetést

Telefon- és operacios rendszerfiiggd, hogy hol taldlod, de tiltsd le a kovetést (tracking), a hirdetések személyre
szabasat (personalized ads) és a hirdetési azonositét (advertising ID).

Pl. Androidon nézd meg a Google fi6kodban (account), milyen informaciékat osztanak meg a Google-alkalmazasok
masokkal. Kulcsszavak: Web & App Activty settings; personalized ads; YouTube share.

Hatdrozd meg, hogy milyen adatokat mentsen (back up) a rendszer automatikusan.

Kapcsold be a fokozott védelmet (Advanced Protection). Stb.

Alaposan nézd at a lehetdségeket a telefonodon!

(Forrdsok: iPhone; és_ Android telefonra, illetve az EFF-féle Surveillance Self-Defense titmutato.)

4. tipp: selejtezd az alkalmazasaidat

(Ajdnlott oldalak: iPhone-ra; Androidra.)

5. tipp: az Amazonon kapcsold ki az ajanlo hirdetéseket

Az Amazon jelentés mennyiségli adatot gytijt és tarol a vasarlasi szokasaidrol. Ha itt kell, vagy szoktal vasarolni
legalabb csokkentsd az adatgyiijtés mértékét. Jelentkezz be az Amazon-fi6kodba és

* Keresd az Advertising Preferencies-t és nézd at.

-1-


https://pclosmag.com/html/Issues/202511/page07.html
https://www.eff.org/deeplinks/2025/09/opt-out-october-daily-tips-protect-your-privacy-and-security
https://www.eff.org/about/staff/thorin-klosowski-0
https://www.eff.org/about/staff/lena-cohen
https://www.eff.org/about/staff/christian-romero-0
https://www.eff.org/about/staff/christian-romero-0
https://www.eff.org/about/staff/hayley-tsukayama
https://www.eff.org/about/staff/william-budington
https://www.eff.org/about/staff/rindala-alajaji
https://www.eff.org/about/staff/paige-collings
https://ssd.eff.org/module/how-to-get-to-know-iphone-privacy-and-security-settings#disable-ad-tracking
https://ssd.eff.org/
https://ssd.eff.org/module/how-to-get-to-know-android-privacy-and-security-settings#run-through-google-s-privacy-checkup
https://ssd.eff.org/module/how-to-get-to-know-iphone-privacy-and-security-settings#audit-your-privacy-permissions
https://ssd.eff.org/module/how-to-get-to-know-android-privacy-and-security-settings#audit-your-privacy-permissions
https://securityplanner.consumerreports.org/tool/get-a-password-manager
https://www.eff.org/deeplinks/2025/09/opt-out-october-daily-tips-protect-your-privacy-and-security

EFF tippek a maganszféra védelme és az online biztonsag érdekében

* Ha van Amazon-féle Alexa eszkdzod, kapcsold ki a hangfelvételt és az adathasznalat-kovetés (data
usage tracking) egyes elemeit.
* Ha van Ring (csengébe épitett) kamerad, fontold meg a végpontok kozotti titkositas bekapcsolasat.

6. tipp: telepitsd a Privacy Badger-t az online-kovetés blokkolasara

A Privacy Badger, az EFF (Electronic Frontier Foundation) ingyenes béngész6 kiterjesztése, ami blokkolja a
kovetést és folyamatosan fejlesztve kiizd a valtozo kovetési eljarasok ellen. Ha Privacy Badger egyes oldalak
megjelenitését lehetetlenné teszi, akkor kapcsold ki ideiglenesen,

7. tipp: vizsgald feliil a tartézkodasi hely kovetése beallitasokat

Az olyan alkalmazasok, amiknél a helymeghatarozas bekapcsolt, a helyadataidat folyamatosan tovabbithatjak

......

bedllitasaindl — &tnézni az egyes alkalmazasok hozzaférési engedélyeit és kikapcsolni a helyadatok elérését.
Emellett, a 3. tippben javasolt hirdetési azonosit6 (ad ID) kikapcsolasa is célszerii. Tovabb4, a telefon repiil6gép
tizemmaddba helyezése is kikapcsolja a nyomkovetést.

(Ajdnlott oldalak: iPhone-ra; Androidra.)

8. tipp: korlatozd a jatékkonzolod adatgyiijtését

A jatékkonzolok figyelik a jatékkal kapcsolatos szokasaid. Amit érdemes megtenni, hogy el6szor is ellendrizd a
kétfaktoros azonositas (2FA) bekapcsolt voltat. Ezutan ellendrizd az adatvédelmi beallitasokat. (A cikk Playstation
5. Xbox XJS és Nintendo Switch konzolokra leirja a teend6ket.)

9. tipp: a Strava ttvonaladon a kiindulé- és végpontot rejtsd el
A kiiltéri szabadid6s sportokat (izok egyik kézkedvelt titvonalmegosztd és nyomkovet6 alkalmazasa a Strava, amit

online le lehet olvasni. A helyadatok érzékeny informaciok. A kiindul6- és végpontbdl a lakohely beazonosithato.
(2018-ban a szabadidejiikben sportold katonak adatai alapjan titkos katonai bazisok elhelyezkedésére dertilt fény.)

A végpontok elrejtésének modja
* weblapon: a profilképedre éallva — Settings — Privacy Contorls (adatvédelem) — Map
Visibility (térkép lathatdsaga)
* mobil alkalmazasban: Settings — Privacy Contorls — Map Visibility.
*  Egyenként is szerkeszthet6ek az ttvonalak: a ,,...” menii megnyitasa — Edit Map Visibilty. Itt
részleteiben is, de egészében is letilthat6 a lathatosag ,,Hide the Entire Map”.

10. tipp: keresd meg és torold a mar nem hasznalt fiokokat

Torold a méar nem haszndlt fiokjaidat. A korabban megosztott személyes adataiddal is visszaélhetnek, csokkentsd a
kockazatot! A jelszékezel6b6l torold! A bongészében keress rd a ,,password”, ,,welcome to”, vagy ,,confirm your
email” a mentett bejedzésekre!

A ,HaveBeenPwned” weblapon rdkereshetsz azokra az oldalakra, ahol a személyes adataid kiszivarogtak és nézd
meg, van-e olyan, amit mar nem hasznalsz. Tovabbi informaciék a Security Planner ,,Delete Unused Accounts tip”
részben olvashatoak.
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11. tipp: keress ra magadra (nevedre)

Ellendrizd a neten rélad elérhetd informacidkat gy, hogy beirod a nevedet a keresébe. Ha valamelyik oldal olyan
adatokat oszt meg rélad, amit nem szantal a nyilvanossagnak, intézkedj. (T6rold a fiokodat, kérd meg az oldal
lizemeltetdit az adataid eltavolitasara stb.)

12. tipp: toroltesd a személykeresé oldalakkal az informaciokat rolad

Személykeres6 oldalakon toroltesd az adataidat. Van egy osszesitd lista azokrdl helyekrdl, ahol a személyes
adataidat tarolhatjak, kiegészitve a torléssel kapcsolatos informaciokkal. Harom céget emel ki az Intelius-t, (torlési
iirlap) Spokeo (torlési iirlap) és BeenVerified. Utébbinél ingatlanra is lehet keresni. Az egyes szolgéltatoknak
sajat eljarasa van a keres6bdl torlésre, van ahol csak fizetség fejében teszik.

13. tipp: toroltesd a lakcimedet a keresomotorokbél

Gyakran el6fordul, hogy a lakcimedet par kattintassal el lehet hivni. A torlést kezdheted a Google keresgjével. Van
egy kiilon oldal erre, ami leirja a teend6ket (angolul). Lényege, hogy a ,results-about-you”-ra kattintva
végigvezet a tennivalékon (ez mar magyarul van).

14. tipp: probald ki a Signal-t

A Signal végpontok kozotti titkositott lizenetvaltast tesz lehet6vé. Emellett WiFi segitségével lehet6vé teszi az
ingyen tizenetkiildést és fogadast, illetve telefonalast. A Signal kiprobalasanak menete, hogy letoltéd a telefonra az
applikaciét. Ellen6rzod a telefonszamodat és beéllitasz egy biztonsagi PIN-kdédot és mar hasznalhatod is. Leiras itt
olvashato.

15. tipp: valts a maganszférat védoé bongészore

A bongész6k rengeteg személyes informéciot tarolnak, amiket a cégek a hirdetések személyre szabasara
haszndalhatnak. A bongészdvalasztas meghatarozza, hogy mennyire lehet a kovetést kizarni. A Google Chrome és
Safari bongészdje jelentésen korlatozzdk az adatvédelmet. Pl. a Chrome Incegnito moédban csak elrejti az
el6zményeket, de a kovetést nem kapcsolja ki. A Safari a torolt elozményeket is megorzi, illetve a privat
bongészésben is gytijti az adatokat.

A Firefox a privat médban automatikusan blokkolja a kovetést és hirdetéseket, illetve figyelmeztet, ha személyes
adataidat probalnak let6lteni. Van még par személyes adatok védelmére fokuszalé bongész6, mint a DuckDuckGo,
a Brave és a Tor.

16. tipp: készits alternativ online személyiségeket

Az online megjelenés kiilonboz6 teriileteinek elkiilonitése megakadalyozhatja, hogy személyedrdl az adathalaszok
teljes képet alkothassanak. Pl. a hivatali és a maganélet, a gyerekek iskolai dolgai és a hagyomanyos, szeméttel
terhelt levelezés szétvalaszthato eltérd e-mail-cimek, telefonszamok, vagy fiokok hasznalataval.

17. tipp: ellendrizd le a virtualis kartya szolgaltatékat

Prébald ki a virtualis kartya-szolgaltatasokat. A bankkartya internetes hasznalata veszélyes lehet nemcsak a hamis

kereskedelmi oldalak miatt, hanem az elavult, feltérhet6 egyen e-kereskedelmi szoftvert hasznalé cégek miatt is. A
bankkartyaadatok elrejthet6ek virtudlis kartya mogé, amik esetén nemcsak a tranzakciok szama (eseti, vagy
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rendszeres haszndlat), hanem a tipusa (pl. ruhavasérlas) és az 6sszeghatar is meghatarozhatd. Természetesen a
szolgaltatds nem ingyenes, ezért érdemes alaposan megvizsgalni a lehetGségeket figyelve az esetleges plusz
koltségeket. Ilyen szolgéltatok pl. a Privacy.com, illetve a IronVest. A hasznalatnak lehetnek regionalis,
orszagokra vonatkozo6 korlatai az eltér6 pénziigyi rendelkezések, torvények miatt.

(Megjegyzés: osszefoglalé a Magyarorszdgon elérheté virtudlis kdrtydrol, illetve tandcsok haszndlatukhoz.)

A PCLinuxOS Magazine — lapzdrta miatt — csak a 17. tippig hozta le a cikket, de az EFF a hénap végéig tovabbi
javaslatokkal egészitette ki az ajdnldsait.

18. tipp: digitalis fizetési alkalmazasok kockazatcsokkentése

A digitalis fizetési alkalmazasok, mint a Cash App, Venmo és Zeller védelme gyengébb, mint a hagyomanyos
bankkartyaké. Ha lehet inkdbb a normal bankkartyat hasznald. Ha mégsem, akkor

*  kapcsold be a tranzakcié figyelmeztetést;

* Azonnal jelezd a szolgaltatonak, ha ismeretlen tranzakcio tortént, barmennyire is kis 0sszegre.
Egyrészt, az lehet egy teszt a nagyobb levonas el6tt, masrészt a szolgaltatok garanciaja idékorlatos.
A PayPal és Venmo 60 napon beiil jelzett visszaélésre nyujt fedezetet, de a Cash App csak 48
oranyira.

Es persze kapcsold be a tébbfaktoros azonositast. Javaslatok a mobil haszndlatdhoz érintésmentes fizetésre.

19. tipp: kapcsold ki a hirdetések személyre szabasat

rrrrrr

aki fizet érte, barmire is hasznalja fel azokat. Kapcsold ki a hirdetések személyre szabasat, hogy elkertild ezt.

Meta (Facebook és Instagram): Profilkép — Beallitasok és adatvédelem - Adatvédelmi kozpont -
Adatvédelmi beallitasok ellenérzése. Ez (j oldalra visz, itt a személyes hirdetési beallitasaid ...

Google: menj el erre_a weblapra, 1épj be a fiokodba — és jobbra fent a Személyre szabott hirdetések opciot
valtsd Ki allasra.

X (kordbban Twitter): latogass el erre az oldalra és a Data sharing and personalization alatt mindent kapcsolj ki.

Tovabbiakat itt olvashatsz.

20. tipp: szigorits a fiokjaid biztonsagi beallitasin

Néhany nagyobb cég esetén a teend6krdl a hivatkozasoknal:
Apple, Discord, Facebook, Google, Instagram, LinkedIn, Microsoft, Snapchat, TikTok, Twitch, Venmo,
WhatsApp, X, YouTube

21. tipp: adatvédelem online randizas soran

A randi alkalmazasok, mint a Grindr és a Tinder jelent6s mennyiség(i intim informaciot gytijtenek. Rossz kezekbe
keriilésiik belathatatlan kovetkezményekkel jarhat. Tippek az onvédelemhez:
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1. ellendrizd a bejelentkezési informacididat — legyen erds, egyedi jelszavad és kapcsold be a kétfaktoros
azonositast;

kapcsold ki személyre szabott hirdetést;

ellendrizd a lakhelyedhez és a kameramozgatashoz hozzaférés elérhet6ségét;

gondosan vélaszd meg a megosztott fényképeidet;

kapcsold ki a kiils6 applikaciok integraldsat (pl. Spotify);

valogasd meg mirdl tarsalogsz (kiilondsen az elsé kapcsolatfelvételnél). Példaul ne ossz meg pénziigyi
informaciokat és higgy a megérzésednek.
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22, tipp: a TV-n kapcsold ki az ACR-t (Automatic Content Recognition)

Az Internetre kotott TV-k egyik opcidja az ACR — automatikus tartalomfelismerés, ami képernyéképeket készit és
azokat egy adatbézissal 6sszevetve elemzi, hogy miket nézel a TV-n. Felmérések szerint egyes TV-k érankét akar
7200 képet is csinalnak. Természetesen eladasra, célzott hirdetések készitése céljabdl. Ez aggalyos lehet kiilondsen,
amikor kiils6 adathordozon tarol anyagokat (képek, Blue-Ray, DVD stb.) béngésziink.

Nem biztos, hogy konnyii az ACR kikapcsolasa, de Consumer Reports titmutatéja segithet nagyobb gyarték
esetében.
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